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2021/4893 Esas, 2023/1538 Karar sayili BOZMA karar

Taraflar arasindaki banka sorumluluguna dayali tazminat davasindan dolay1 yapilan
yargilama sonunda ilk Derece Mahkemesince davanin kismen kabuliine karar verilmistir.

Kararin taraf vekilleri tarafindan istinaf edilmesi iizerine, Bolge Adliye Mahkemesince davali
vekilinin istinaf basvurusunun esastan reddine, davaci vekilinin istinaf basvurusunun kabuli
ile Ilk Derece Mahkemesi karar kaldirilarak yeniden hitkiim kurulmak suretiyle davanin
kabuliine karar verilmistir.

Bolge Adliye Mahkemesi karari, davali vekili tarafindan temyiz edilmesi izerine Yargitay 11.
Hukuk Dairesince yapilan inceleme sonunda bozulmus, Bolge Adliye Mahkemesi tarafindan
Ozel Daire bozma kararina kars: direnilmistir.

Direnme karari davali vekili tarafindan temyiz edilmekle; kesinlik, sture, temyiz sarti ve
diger usul eksiklikleri yoniinden yapilan 6n inceleme sonucunda, temyiz dilekc¢esinin
kabuliine karar verildikten sonra Tetkik Hakimi tarafindan hazirlanan giindem ve dosyadaki
belgeler incelenip geregi dusunildi:

I. DAVA

Davaci vekili; miuvekkilinin davali banka nezdinde vadeli TL ve doviz hesabinin
bulundugunu, internet bankaciligini da kullandigini, tatil sebebiyle sehir disinda bulundugu
11.07.2018 tarihinde mobil internet kanaliyla hesaplarini kontrol ettiginde hesaplarinda
parasinin olmadigin1 farkettigini, davali bankanin Altinoluk Subesine giderek hesap
hareketlerini ve dokiimuni kontrol ettiginde hesaplarda bulunan paranin hi¢ tanimadig: iki
ayr1 sirkete mobil bankacilik yoluyla havale edildigini tespit ettigini, ayn1 giin bu islemi
yapanlar hakkinda su¢ duyurusunda bulundugunu ve davali bankadan paranin iadesini
istedigini ancak bankanin hicbir sorumlulugunun bulunmadigi gerekcesiyle miivekkiline
parasini iade etmedigini, given kurumu olan bankanin kendisine emanet edilen mevduati
korumakla ytukimli oldugunu ileri siirerek fazlaya iliskin haklar: sakl kalmak kaydiyla TL
hesabi sebebiyle 5.000,00 TL'nin, doviz hesab1 sebebiyle ise 1.000,00 USD’nin davalidan
tahsiline karar verilmesini talep etmis, daha sonra 1slah dilekgesiyle; TL hesabina iliskin
alacagmni 30.000,00 TL'ye, doviz hesabina iliskin alacagim1 ise 8.883,02 USD 'ye
yukseltmistir.

II. CEVAP

Daval vekili; muvekkilinin internet bankacilig: islemlerinde guvenligi saglamak icin gerekli
tim oOnlemlerini aldigini, dava konusu islemlerin davacinin kendisine ait kullanici kodu,
statik sifre ve davacinin banka sistemlerinde kayith olan telefonuna gonderilen tek
kullanimlik sifre ile gergeklestirdigini, muvekkiline atfi kabil bir kusur bulunmadigini
belirterek davanin reddini savunmustur.

I1I. ILK DERECE MAHKEMESI KARARI
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Ankara 5. Tuketici Mahkemesinin 24.10.2019 tarihli ve 2018/319 Esas, 2019/478 Karar
sayill karar ile; yapilan islemlerin davali banka tarafindan olagan dis1 bulundugu ve
davacidan teyit alma ihtiyaci hissedildigi ancak dolandiricilar tarafindan davacinin telefonu
baska bir telefona yonlendirildiginden teyit alinamadigi, davali bankanin buna ragmen
davaya konu islemlerin yapilmasina izin verdigi, oysa Bankalarda Bilgi Sistemleri
Yénetiminde Esas Alinacak Ilkelere iliskin Teblig'in "Giivenlik Kontrol Siirecinin Tesis
Edilmesi ve Yonetilmesi" bashikli 26/2. maddesine gore bankanin bu durumda isleme izin
vermemesi gerektigi, belirtilen sebeplerle davali bankanin zararin gergeklesmesinde %80
oraninda kusurlu oldugu, dolandiriciligin davacinin cep telefonuna bulastirilmis olan bir
bankacilik zararli yazilimi maharetiyle gerceklestirildigi, bu yazilimin ancak davacinin
kisisel bilgilerine bir sekilde erisilmesiyle yuklenebilecegi, kisisel bilgilerini koruma
hususunda gerekli dikkat ve 0zeni gostermeyen davacinin da zararin gerceklesmesinde %20
oraninda miiterafik kusurunun bulundugu gerekcesiyle davanin kismen kabuliine, 24.006,04
TL'nin ve 7.107,00 USD'nin davalidan tahsiline karar verilmistir.

IV. ISTINAF
A. Istinaf Yoluna Basvuranlar

Ilk Derece Mahkemesinin yukarida belirtilen kararina karsi siiresi iginde taraf vekilleri
istinaf basvurusunda bulunmustur.

B. Gerekcge ve Sonug

Ankara Bolge Adliye Mahkemesi 21. Hukuk Dairesinin 15.04.2021 tarihli ve 2020/366 Esas,
2021/562 Karar sayil karan ile; davacinin davali banka nezdindeki TL. mevduat hesabindaki
30.000,00 TL ile ABD Dolar1 hesabindaki 8.884.00 USD'nin davacinin bilgisi ve rizas: disinda
11.07.2018 tarihinde tgciinct kisilerin hesabina internet bankacilig: yoluyla havale edildigi,
islemin davacinin davali banka sisteminde kayith cep telefonuna =zararli bir yazilim
yiklemek suretiyle yabanci bir telefona yonlendirmek suretiyle gergeklestirildigi, bu
nedenle davali bankaca gonderilen tek kullanimlik SMS sifresinin davaciya ulagsmadigi, dava
konusu islemlerin hepsinin SMS ile gonderilen tek kullanimlik sifre ile gerceklestirilmesine,
iistelik davali tarafindan da islemler olagan dis1 ve siipheli bulunarak davacidan teyit alma
ihtiyaci duyularak davali bankaca aranan davacinin cep telefonu baska bir telefona
yonlendirilmis oldugundan davacidan teyit alinamamasina ragmen dava konusu islemlerin
yapilmasina izin verildigi, ayrica davacinin incelenen 01.01.2018-11.07.2018 tarih araligina
ait banka hesap hareketlerinde olay tarihinden 6nce dava konusu paralarin havale edildigi
dava dis1 sirketlerle herhangi bir islem tesis etmedigi, dolayisiyla davali bankanin davacinin
zarara ugramasina yol acan bu olayda kusurlu oldugu, davali bankanin davacinin gerek
saklamakla yukimli oldugu banka kartina ait sifre ve parola gibi kisisel bilgilerini tigincii
kisilerle paylastigini ve gerekse de s6z konusu kisisel bilgilerinin ticlincu kisilerin eline
gecmesine yol acan cep telefonundaki zararli yazilimi yiuklemesinde miiterafik kusurunun
bulundugunu ispatla ylukimli oldugu ancak dosya kapsami itibariyla belirtilen hususlarin
davali bankaca kanitlanamadigi, bu nedenle davaciya atfi kabil bir kusur bulunmadig
gerekgesiyle davali vekilinin istinaf basvurusunun esastan reddine, davaci vekilinin istinaf
basvurusunun ise kabulii ile Ilk Derece Mahkemesi kararinin kaldirilmasina, esas hakkinda
yeniden hiikim tesis edilerek davanin kabuli ile 30.000,00 TL'nin ve davalidan tahsiline
karar verilmistir.

V. BOZMA VE BOZMADAN SONRAKI YARGILAMA SURECI
A. Bozma Karar

1. Bolge Adliye Mahkemesinin yukarida belirtilen kararina karsi siresi icinde davali vekili
temyiz isteminde bulunmustur.
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2. Yargitay 11. Hukuk Dairesinin yukarida tarih ve sayisi belirtilen karar ile;

"...1.Taraflarin iddia, savunma ve dayandiklar1 belgelere, uyusmazhigin hukuki
nitelendirilmesi ile uygulanmasi gereken hukuk kurallarina, dava sartlarina, yargilamaya
hakim olan ilkelere, ispat kurallarina ve temyiz olunan kararda belirtilen gerekcelere gore
davali vekilinin asagidaki paragraflarin kapsami disindaki temyiz itirazlar yerinde
gorulmemistir.

2.Dava, davacinin davali banka nezdinde bulunan hesaplarinda yer alan mevduatin internet
bankacilign aracihigiyla iicinci kisilere havale edildigi iddiasina dayali tazminat istemine
iliskindir.

3.Davali banka, davaya konu islemlerin gerceklestigi tarihte, internet bankacihig:
islemlerinde 3 asamali bir guvenlik protokolii uygulamakta olup sisteme erismek isteyen
kullanicilar, kullanici adlar1 ve statik sifreleri yaninda banka sistemine kayithh telefon
numarasina SMS'le gonderilen tek kullamimlik sifreyi de dogru olarak sisteme girmek
zorundadirlar. 25.09.2019 tarihli bilirkisi raporunda yer alan aciklamalardan,
dolandiricilarin davacinin cep telefonuna zararli bir yazilim bulastirmak suretiyle gerek
kullanic1 adiyla statik sifreyi gerekse de tek kullanimlik dinamik sifreyi ele gecirdikleri ve
davaya konu islemleri bu suretle gerceklestirdikleri anlasilmaktadir.

4.Bolge Adliye Mahkemesince, davaciya atfi kabil bir kusur bulunmadigi, davali bankanin
meydana gelen zarardan sorumlu oldugu sonucuna ulagilmis ise de davacinin telefonunu bu
tir saldirilardan korumak icin gerekli onlemleri almadign gibi kisisel bilgilerini korumak
noktasinda da gereken 6zeni gostermedigi anlasilmaktadir. Bunun yaninda, davaya konu
havale islemleri, davacinin telefonuna bulastirilan bir zararli yazilim marifetiyle
gerceklestirildiginden davali bankanin bu duruma miidahale imkan1 da bulunmamaktadir.
Bu nedenle davacinin zararin meydana gelmesinde miterafik kusuru bulundugunun kabula
gerekir.

5.Bu itibarla, Bolge Adliye Mahkemesince, zararin meydana gelmesinde davali banka
yaninda davacinin da miterafik kusurlu oldugu gozetilerek sonucuna gore bir karar
verilmesi gerekirken yanilgili degerlendirmeye dayali olarak karar verilmesi dogru
gorilmemis, bozmay1 gerektirmistir..." gerekgesiyle karar oy ¢okluguyla bozulmustur.

B. Bolge Adliye Mahkemesince Verilen Direnme Karari

Bolge Adliye Mahkemesinin yukarida tarih ve sayisi belirtilen karar ile onceki gerekceye
ilaveten; bozma ilaminda davacinin cep telefonuna zararh yazilimlar1 engelleyici program
yuklenmemesi kusur olarak nitelendirilmisse de anilan programi yuklemenin tuketiciler icin
zorunluluk olduguna dair yasal bir diizenleme olmadigi gibi s6zlesmede de bir diizenleme
bulunmadig1 gerekgesiyle direnme karar verilmistir.

VI. TEMYiZ
A. Temyiz Yoluna Basvuranlar

Bolge Adliye Mahkemesinin yukarida belirtilen direnme kararina karsi stresi iginde davali
vekili temyiz isteminde bulunmustur.

B. Temyiz Sebepleri

Davali vekili; dava konusu islemlerin dogru kullanici kodu, statik sifre ve dogru telefon
numarasina gonderilen tek kullanimlik sifreyle gerceklestirildigini, davacinin sifre, kart ve
kisisel bilgilerini geregi gibi muhafaza etmedigini, mivekkilinin mudinin cep telefonuna
zararl yazilim yikleyip yuklemedigini bilemeyece@ini ve bunun sorumlulugunun davaci
tuzerinde oldugunu, gerekli givenlik 6nlemlerini davacinin almasi gerektigini, somut olayda
davacinin agir kusuru oldugunu, ceza hukuku siirecinin tamamlanmadigini, davacinin cep
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telefonunun baska numaraya yonlendirilmesinde kusuru olup olmadiginin arastirilmadigini
belirterek direnme kararini temyiz etmistir.

C. Uyusmazlik

Direnme yoluyla Hukuk Genel Kurulu oOntine gelen uyusmazlik; davaci mudinin kisisel
bilgilerini muhafaza etmek ve telefonunu zararli yazilimlardan ve bu yolla yapilan
saldirilardan korumak konusunda gereken 0zeni gosterip gostermedigi, buradan varilacak
sonuca gore davacinin miterafik kusurunun bulunup bulunmadigi noktasinda
toplanmaktadir.

D. Gerekge
1. Ilgili Hukuk

1. 818 sayili (Milga)Borglar Kanunu'nun (818 sayilh BK) 44, 96, 99/2, 100/3, 3 06... /1
maddeleri.

2. 6098 sayili Turk Borglar Kanunu'nun (6098 sayilh TBK) 52, 112, 115/3, 116/3, 3 86... /1
maddeleri.

3. 5411 sayil Bankalar Kanunu'nun (5411 sayili Kanun) 61/1 maddesi.

4. Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere iliskin Teblig'in (Teblig)
26/2 ve 27. maddeleri.

2. Degerlendirme

1. Uyusmazligin ¢o6zimi icin oncelikle konuya iliskin yasal diizenlemeler ile hukuki kavram
ve kurumlarin ortaya konulmasinda yarar bulunmaktadir.

2. Internet, birden fazla haberlesme agimnin (network) bilgisayarlar araciligiyla meydana
getirdikleri bir iletisim ortamidir.

3. Gunumizde internet, tim diinya iizerine yayilmis olan ¢ok genis bir bilgisayar ag:
olmaktan ote hayatin bir gerekliligi durumuna gelmistir. Bu iletisim agindan yararlanan
internet bankaciligi ve yine internet bankaciliginin alt bir dal olarak giinimiiz teknolojik
seviyesinin bir Uiriinii olan mobil bankacilik; teknolojide meydana gelen gelismeler sonucu
ortaya cikan ve hemen hemen butuin bankacilik islemlerinin bu sistem tzerinden
yapilabilmesini saglayan bir bankacilik tiradir.

4. Bankalar tarafindan hazirlanan sozlesmelerde yer alan yaygin tarifiyle internet
bankaciligi; sahsin kablolu, kablosuz iletisim sistemleri ile teknik sartlara haiz bilgisayar,
tablet, cep telefonu gibi aracglar lizerinden ve internet-wap araciligi ile otomatik, sesli yanit
sistemi ile sifre ve parolay: kullanarak, bankanin belirleyecegdi kurallar ve limitler dahilinde
sahsin banka hesaplar tizerinde her turlu islem yapma yontemidir.

5. Internet bankaciligindaki en 6nemli sorun, hi¢ kuskusuz giivenlik sorunudur. Giivenli bir
internet bankacilik hizmetinin sunulmasinda, boyle bir hizmetin alinmasinda, hem bankanin
hem de miusterinin tizerine disen yukumlilikler ve sorumluluklar vardir. Bu baglamda,
internet bankaciligi hizmetini misterilerine bankalar sunduguna gore, bankalarin internet
bankacilig1 sisteminin giivenligine yonelik tim tedbirleri almalar1 ve sistem hatalarimi ve
eksikliklerini gidererek sistemi bilinen en son teknolojik gelismeye uygun hale getirmeleri
bliylik 6nem tasimaktadir. Misterilerin internet bankaciligini kullanmakta olmasi bankalarin
mevduati koruma yukimliligini ortadan kaldirmayacagi gibi, sorumlulugunu da
hafifletmeyecektir. Bu kapsamda islemlerini internet ortamina tasiyarak daha fazla musteri
kitlesine ulasmak ve dolayisiyla daha fazla kar elde etmek isteyen bankanin, buna paralel
olarak gerekli teknolojik ve yazilimsal onlemleri almasi, gelisen teknoloji karsisinda
kotuniyetli Giciinct kisilerin internet bankacilig: sistemine girisimlerini aninda engelleyecek
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guvenlik mekanizmasini olusturmasi, sistemini stirekli giincelleyerek yenilemesi, herhangi
bir usulsiiz islemle karsilasildiginda gerekli onlemleri almanin yam sira misterilerini de
aninda bilgilendirmesi gerekmektedir (Abdurrahman Savas, Internet Bankaciii ve
Taraflarin Yiukimlilikleri, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C. 19, S. 2, s. 151.).

6. Bankalar, o0zel yasa ile kurulan ve kendilerine alanlarinda cesitli imtiyazlar taninan,
topladiklarn mevduati sahteciliklere karsi 6zenle korumak zorunda olan kuruluslar olup,
sahip olduklarn1 bu vasiflarmm sebebiyle bankacilik islemlerinin guvenilen tarafi
konumundadirlar. Bu durum, bankalarin bir given kurumu olarak kabul edilmesini ve
bankanin sorumlulugunun 6zel giiven sebebiyle agirlastirilmasini gerektirir (Ahmet Battal,
Guven Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki Sorumlulugu, Ankara 2001,
s.106). Gergekten de bankalarin, tacir olarak butiin islemlerinde basiretli davranma
yukumluligi herhangi bir tacirden bu yoniiyle farklidir. Bu sebeple bankalardan beklenen
basiret 6lgiisii ve 6zen yukiumligi siiphesiz daha agirdir. Ozellikle bankalarin internet
bankaciligi hizmeti vermeye basladiklar1 andan itibaren 6zen yiukiumluliginin daha da
arttiginin kabul edilmesi gerekmektedir.

7. O halde, bankalar, agirlastirilmis sorumlulugun bir geregi olarak objektif 6zen
yukimliligi altinda bulunmakta olup, buna karsilik hafif kusurlarindan dahi sorumludurlar.
Ayrica, bu sorumlulugu kaldirmaya yonelik sozlesmeler de gecgerli degildir. Zira
sorumsuzluk sozlesmesi hukiimlerine sinirlama getiren 818 sayili BK'nin 99/2 ve 100/3.
(6098 sayili TBK'nin 115/3 ve 116/3.) maddeleri geregince, bankalarin hafif kusurlarindan
dolay1 ortaya ¢ikan sorumlulugunu kaldiran sozlesme hiikiimleri gecersiz olacaktir.

8. Zira bankalar kendilerine yatirilan paralan istenildiginde veya belli bir vadede ayni veya
misli olarak iade etmekle yukimludirler. Buna gore mevduat sozlesmesi, tiketim odincu
(karz) ile misli seylerin saklanmasina iliskin saklama soOzlesmelerinin (usulsuz tevdi)
niteliklerini tasiyan kendine 6zgu bir sozlesmedir Bunun sonucu ise mevduatin niteligine
uygun distigi oranda tiketim 6diinct (karz) veya misli seylerin saklanmasi hiikiimlerinin
kiyasen uygulanmasidir.

9. Bilindigi tzere, tikketim 0diinci s6zlesmesi 6098 sayili TBK'nin 386 vd. (818 sayili BK'nin
306 vd.) maddelerinde diizenmis olup, anilan 6098 sayil1i TBK'nin 386. maddesi "tuketim
oduncu sozlesmesi, odung verenin, bir miktar paray: ya da tiuketilebilen bir seyi odung alana
devretmeyi, 6din¢ alanin da ayni nitelik ve miktarda seyi geri vermeyi ustlendigi
sozlesmedir." seklindedir. Bu hiikme gore, 6diing alan konumundaki banka, kendisine 6diing
verilen paray: kararlastirilmigsa faizi ile birlikte iadeye mecburdur.

10. Bu hitkme paralel diizenleme 5411 sayili Kanun'un 61/1 hikminde ise “4721 sayilh Turk
Medeni Kanununun rehinlere ve hapis hakkina, 818 sayili1 Borglar Kanununun alacagin devir
ve temlikine, takasa dair hikumleri ile diger kanunlarin verdigi yetkiler ve koydugu
yukumlulikler sakli kalmak sartiyla mevduat ve katilim fonu sahiplerine 6denmesi gereken
tutarlan geri alma haklari hicbir suretle simirlandirilamaz. Mevduat veya katilma hesabi
sahipleri ile kredi kuruluslar1 arasinda vade ve ihbar siiresi hakkinda kararlastirilan sartlar
sakhdir.” seklinde diizenlenmistir.

11. Yine saklama (vedia) so6zlesmelerinde misli seylerin saklanmasina iliskin 6098 sayili
TBK'nin 570/1. maddesi (818 sayili BK'nin 472/1. maddesi) "saklayanin kendisine birakilan
paray1 aynen geri vermek zorunda olmaksizin mislen geri vermesi agikca veya ortili olarak
kararlastirilmissa, o paranin yarari ve hasari kendisine ait olur" seklindedir.

12. Bunun yaninda hi¢ kuskusuz, miisterilerin de internet bankaciliginda kullanilmak tizere
kendilerine verilen kullanici adi, sifresi ve diger bilgileri ticlincii kisilerin eline gegmesini
onleyecek gerekli tedbirleri almalar: ve bu konuda azami 6zeni gostermeleri gereklidir. Bu
sebepledir ki musterilerin internet veya mobil bankacilik kanallarina eristikleri cihazlarina
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baskalarinin ulasmamasi icin azami o6zeni gostermeleri gerekmektedir. Misterilerin,
internet bankaciliginda kullanilmak iizere kendilerine verilen 6zel bilgilerini, banka ve kredi
kartlarinda oldugu gibi, iciinci kisilerden ozenle koruma ve saklama yukiumlaluga
mevcuttur. Bu yikiumliliklerin ihlal edilmesi halinde miisterinin kendi kusurundan
kaynaklanan bu durumun sorumluluguna kusuru oraninda katlanmasi1 gerekmektedir.

13. Bu itibarla, misterinin internet dolandiriciligi eyleminin islenmesinde ve Kkisisel
bilgilerinin kotiiniyetli iciincu kisilerin eline gegcmesinde kusuru var ise 818 sayili BK'nin
44. maddesi (6098 sayili TBK’'nin 52. maddesi) geregince bu kusur, miiterafik kusur olarak
degerlendirilebilecektir. Bu durumda banka, sézlesmeden dogan yikumliligini yerine
getirememesinde kusurlu olmadigin1 818 sayili BK'nin 96. maddesi (6098 sayili TBK'nin
112. maddesi) geregince ispat etmek durumunda olup, ayrica miisterisinin miterafik
kusurunu da ispat etmekle yukimludur (Hamdi Yasaman, Banka Hukuku, Istanbul 2013, C.
11, s.105) .

14. Bankacilik islemleri alaninda sozlesme oOzgurlugi ilkesinin etkili bir sekilde
uygulanmamasi nedeniyle bankalarin sorumlulugu konusunda 6zel diizenlemelerin ve
yorumlarin yapilmasi da bir gerekliliktir. (Battal, s.1) Bu gerekliligin bir iiriini olan ve
14.09.2007 tarihli, ve 26643 sayili Resmi Gazete'de yayimlanarak yururlige giren
Bankacilik Diizenleme ve Denetleme Kurumu Tebligi'nin 26/2. maddesinde "banka, internet
bankacilign faaliyetleri kapsaminda gerceklesen sira disi ve stpheli islemleri tespit etmek
icin takip mekanizmalar1 kurar."; aymi Teblig'in 27/4. maddesinde ise "miisterilere
uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur.
Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin "biyometrik
bir karakteristigi olan" unsur siniflarindan farkl: ikisine ait olmak lizere secilir. Miisterinin
"bildigi" unsur olarak parola/degisken parola bilgisi gibi bilesenler, "sahip oldugu" unsur
olarak tek kullanimlik parola uretim cihazi, kisa mesaj servisi ile saglanan tek kullanimlik
parola gibi bilesenler kullanilabilir. Bilesenler tamamen miisterinin sahsina 6zgi olmali ve
bunlar sunulmadan kimlik dogrulama gerceklestirilememeli, hizmetlere erisim
saglanamamalidir" ifadesine yer verilmekle bankalarca alinmasi gereken tedbirler
belirtilmistir. Gerek anilan diizenlemelerin bankalara oranla zayif konumda olan miisterileri
koruma maksadi ve gerekse de diizenlenis bicimleri gozetildiginde bu tedbirlerin asgari
guvenlik standartlarim1 belirlemek amaciyla konuldugu, ancak bankalarca halin icabina gore
bu asgari giivenlik standartlarinin izerine gikilarak gelisen ve degisen teknoloji kullanilarak
en uygun ve Ust diizey onlemlerin alinmasinda bir engel bulunmadig siiphesizdir.

15. Yukarida yapilan agiklamalar isiginda somut olay degerlendirildiginde; davali banka
nezdindeki TL mevduat hesabindan 30.000,00 TL ile USD hesabindaki 8.884,00 USD' nin
davacinin rizasi disinda iiciinci kisilere gonderildigi ve davaciya ait telefonun olay tarihinde
baska telefon numarasina yonlendirildigi gibi SMS almasinin da engellendigi sabit olup
bilirkisilerce davacinin cep telefonuna yiklenen zararli bir yazilim eliyle bu
yonlendirmelerin yapilmis olacagi belirtilerek kusur degerlendirmesi yapilmistir.

16. Ote yandan bankalar kendilerine yatirilan paralar istenildiginde veya belli vadede ayni
veya misli ile mudilere iade etmekle yukumli oldugundan bankalardan usulsiiz islemle
cekilen paralar, dogrudan dogruya bankanin zarari niteligindedir ve mevduat sahibinin
bankaya karsi alacagi aynen devam etmektedir. Mevduat sahibinin usulsiiz islemlerin
gerceklesmesinde el ve igbirligi veyahut kusuru ispatlandign taktirde miiterafik kusurdan s6z
edilebilir ve bu kusura isabet eden kisim mevduat sahibine iade edilmez.

17. Somut olayda, davacinin hesap hareketlerinde olagan disi meblaglarda ve iiciincii kisi
sirketlere para havalesi talebi, davali banka icin de stupheli goriilmiis ve davacidan islemler
icin teyit alma ihtiyaci duymustur. Ayrica davaci telefondan aranmis ancak telefon baska
telefona yonlendirilmis oldugundan teyit alamamistir. Bu nedenle, miisterisinin cevap
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vermemesinin dahi olagan disi ve siipheli oldugu dikkate alinarak, givenlik kontroli
prosediriinin isletilmesi, islemin durdurulmasi ve etkin bir guvenlik kontrol siirecinin
yurutilmesi gerekirken, davali bankanin sadece islemlerin yapildigina dair davaciya bilgi
maili gonderimiyle yetinmesi sorumlulugun yerine getirildigi anlamina gelmemektedir.

18. Hal boyle olmakla birlikte, Teblig'in 26/2. maddesi geregince sira dis1 ve siipheli
islemleri tespit etmek icin takip mekanizmalari kurmakla mikellef olan davali bankanin
siradisi islemi tespit etmesine ragmen davaci mudiden teyit almaksizin isleme devam ettigi,
hayatin olagan akisi icinde kisilerin mail kontroliiniin sikligi ile internet okur yazarhgi
dikkate alindiginda giinimizin teknolojik seviyesinde elektronik imza, yliz tanima, kimlik
okutma vb. gibi gelismis giivenlik 6nlemlerini almasi1 mimkiinken bu tedbirleri almadig1 da
anlasilmakla birlikte davacinin telefonuna yuklenilen zararlh bir yazilimin kendisine
erigsilmesine engel oldugu yonindeki kabul dahi bilirkisilerce somut verilerle kesin olarak
ortaya konulamadigindan davaci mudinin miiterafik kusurunun dahi davali banka tarafindan
ispat edilemedigi sonucuna varilmigtir.

19. Hukuk Genel Kurulunda yapilan gorusmeler sirasinda; davacinin Kisisel bilgilerini
muhafaza edemedigi ve cep telefonuna =zararli olabilecek programlar yuklemesiyle
telefonunu erisime acgik hale getirdigi, dolayisiyla kisisel bilgilerini gerektigi gibi muhafaza
etmeyen miusterilerin olusan =zararlardan sorumlu olmalarinin ve miterafik kusurlu
sayllmalarinin gerektigi, bu bakimdan Ozel Dairenin bozma kararinin yerinde oldugu ve
direnme kararinin bozulmasi gerektigi gorisu ileri siirilmiis ise de bu gorius yukarida
aciklanan nedenlerle Kurul Cogunlugu tarafindan benimsenmemistir.

20. Hal boyle olunca; yukarida agiklanan nedenlerden dolay:r Bolge Adliye Mahkemesince
verilen direnme karari usul ve yasaya uygun olup yerindedir.

21. Ne var ki, diger temyiz itirazlar1 Ozel Dairece incelenmediginden bu konuda inceleme
yapilmak {izere dosya Ozel Daireye gonderilmelidir.

VII. KARAR
Aciklanan sebeplerle;

Direnme uygun olup davali vekilinin diger temyiz itirazlarinin incelenmesi icin dosyanin
YARGITAY 11. HUKUK DAIRESINE GONDERILMESINE,

17.09.2025 tarihinde oy cokluguyla kesin olarak karar verildi.
"KARSIOY"

Ilk derece mahkemesi ile Ozel Daire arasindaki uyusmazlik, davali bankanin siipheli
gordiigl internet bankaciligi isleminde, mudiyi aramasina ragmen iletisim kuramadig: halde
isleme onay vermesi ve boylece mudinin Tirk Lirasi ve doviz cinsinden hesabindaki paranin
dava disi kisilere transver edilmesi olayinda, kisisel bilgilerini geregi gibi korumayan davaci
mudinin miterafik kusurunun bulunup, bulunmadg: noktasinda toplanmaktadir.

Bankacilik Kanunun amaci Kanunun birinci maddesinde diizenlenmistir. Bu hikme gore,
Kanunun amaci, finansal piyasalarda giiven ve istikrarin saglanmasina, kredi sisteminin
etkin bir sekilde calismasina, tasarruf sahiplerinin hak ve menfaatlerinin korunmasina
iliskin uslil ve esaslar1 diizenlemektir. Misterilerin hak ve menfaatlerinin etkin
korunmasinin temini baglaminda, Kanunun 76/3. maddesi ile misterilerin kimlikleri
dogrulanmadan, misteriyle ilgili bankacilik islemi yapilmasi1 yasaklanmistir.

Bankalar Diizenleme ve Denetim Kurumu tarafindan cikarilan, Kanunun uygulanmasina
iliskin Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iligkin Tebligin 26.
maddesi ile guvenlik kontrol stirecinin tesis edilmesi ve yonetilmesi diizenlenmistir. Tebligin
bu maddesinin 2. fikrasina gore, banka, internet bankacilig1 faaliyetleri kapsaminda
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gerceklesen sira disi ve supheli islemleri tespit etmek icin takip mekanizmalari kurar.
Tebligin 27. maddesinde ise kimlik dogrulama diizenlenmistir. Bu maddenin 1. fikrasina
gore, banka, sunmakta oldugu internet bankaciligi hizmetleri icin, bu hizmetlerin arz ettigi
risk seviyelerine uygun ve guvenilir bir kimlik dogrulama mekanizmasi tesis eder.
Misterilerin, kurulan kimlik dogrulama mekanizmasindan ge¢meden hizmetlerden
yararlanmasina misaade etmeyecek bir yapi banka tarafindan kurulur. Bu maddenin 4.
fikrasina gore ise, miisterilere uygulanan kimlik dogrulama mekanizmasi1 birbirinden
bagimsiz en az iki bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip
oldugu" veya miisterinin "biyometrik bir karakteristigi olan" unsur siniflarindan farkh ikisine
ait olmak tlizere secilir. Misterinin "bildigi" unsur olarak parola/degisken parola bilgisi gibi
bilesenler, "sahip oldugu" unsur olarak tek kullanimlik parola iiretim cihazi, kisa mesaj
servisi ile saglanan tek kullanimlik parola gibi bilesenler kullanilabilir. Bilesenler tamamen
misterinin sahsina 0zgii olmali ve Dbunlar sunulmadan kimlik dogrulama
gerceklestirilememeli, hizmetlere erisim saglanamamalidir. 10. fikrasina gore ise, tek
kullanimlik parola sunan cihazlardaki bu bilgi belirli bir stire sonra siliniyor olmali ve/veya
bir temizleme olana@i ile cihazdan silinebilmeli, bu cihazlarin trettigi parolalar, bilinen
parola tahmin yontemleriyle belirlenmesi imkansiz, degisken ve essiz olmalidir.

Bu hikimlerden anlagildigina gore, bankacilik islemlerinin online platformlarda
yayginlasmasi ve internet tizerinde alisverislerin artmasiyla birlikte bankacilik islemlerinde
giuvenligin saglanmasi igin gesitli givenlik onlemlerinin alinmasi1 gerekmektedir. Bu
onlemler iki grupta toplanmaktadir. Biri, bankalar tarafindan alinmasi1 gereken onlemler,
digeri ise, miisteri tarafindan alinmasi gereken énlemlerdir.

Bankalar tarafindan alinmasi gereken oOnlemler, bankacilik sistemine girmede kimlik
dogrulama, digeri ise sira dis1 ve supheli islemleri tespit etmek icin takip mekanizmalari
kurmaktir. Mevzuatta ongorilen kimlik dogrulama iki bilesenden olusmaktadir. Biri,
misteri tarafindan olusturulan ve belirli periyotlarda miisteri tarafindan degistirilmesi
gereken parola, digeri ise banka sisteminde kayitli olan miisteri telefonuna gonderilen tek
kullanimlik sifredir. Sira dis1 ve siipheli islem yapildiginin tespiti halinde ise banka islemi
gerceklestirmeden once miusteriyi bilgilendirmesi gerekmektedir. Miusteri tarafindan
alinmasi gereken onlemler ise, kisisel bilgilerini korumak ve telefon ve bilgisayarina zararh
yazilimlarin yiklenmesine engel olmaktir. Bu baglamda misteri, zararh yazilimlara yol acan
oltalama saldirilara kars: dikkatli olmali ve bilmedigi kisiler tarafindan mesajla génderilen
linkleri agmamasi gerekmektedir. Cuinki, bankalarin musteride olan telefon ve bilgisayarlari
zararh yazilimlara karsi koruma imkani bulunmamaktadir.

Bu aciklamalardan sonra somut olay degerlendirildiginde, davac kisisel bilgileri olan, kimlik
numarasi ile bankaca kendisine verilen kod ve kendi olusturdugu sifrenin tc¢inci kisilerin
eline gegmesine sebep olmus, telefonuna yliklenen zararh yazilimla telefonu dolandiricilarin
telefonuna yonlendirilmis ve sonugta davacinin davali banka nezdindeki Turk Lirasi hesabi
ile doviz hesabindaki tim tasarrufu ucuncu kisilerin hesabina aktarilmistir. Bankacilik
isleminin siipheli oldugu banka tarafindan tespit edilmis, ancak davacinin telefonu
dolandiricilarin  telefonuna yOnlendirilmis oldugundan banka c¢alisani davaciya
ulasamamuistir. Dolayisiyla banka calisani misterinin telefonunun yonlendirilmis oldugu
telefonla iletisim kurup isleme onay verdiginin kabulii gerekmektedir.

Bu durumda davaci misteri hem kisisel bilgilerini tam olarak koruyamadigindan, hem de
telefonunu zararli yazilimlara karst koruyamadigi icin olayin olusumunda kusuru
bulunmaktadir. Giiven kurumu olan ve hiikimetin verdigi izinle imtiyazli olarak ticari
faaliyette bulunan banka ise her turli kusurundan sorumludur. O nedenle guvenlik
Oonlemlerini tam olarak almasi ve uygulamasi gerekmektedir. Bu baglamda, davali banka,
sisteme girmek icin kimlik dogrulamada kullanici kimlik numarasi veya kullanici kodunun
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girilmesi, statik sifrenin girilmesi ve bankaca kullanici telefonuna gonderilen tek kullanimlik
sifrenin girilmesinden ibaret ¢ asamali guvenlik uygulamakta ve bu uygulamanin da
uluslararasi standartlara uygun olmasina ragmen, davaya konu olan bankacilik isleminin
sira dist ve slipheli oldugunu tespit etmesine ragmen islemlere onay vermesi nedeniyle
bankanin da kusuru bulunmaktadir. islemin siipheli oldugunu tespit ettikten sonra miisteriyi
aramis olmasi, ancak miusteri telefonunun yonlendirilmis olmasi1 nedeniyle miusteri yerine
dolandiricilarla iletisim kurmasi bir given kurumu olan bankayr sorumluluktan
kurtarmamalidir. Bu durumda olayin olusunda hem bankanin hem de davacinin ihmalinin
bulundugu kabul edilmelidir.

Nitekim, bankanin tam kusurlu oldugunu belirten birinci bilir kisi raporu ile bankanin
kusursuz misterinin tam kusurlu oldugunu belirten ikinci bilirkisi raporu arasindaki
celiskiyi gidermek icin ilk derece mahkemesince alinan ve somut olayin olusuna uygun
oldugu anlasilan ii¢ciincii bilirkisi raporunda, olayin olusunda davali bankanin %80 oraninda,
davact mudinin (misterinin) ise %20 oraninda kusurlu oldugu belirtilmistir. Bu durum
karsisinda, celiskiyi gideren ucuncu bilirkisi kurulu raporuna gore davanin kismen kabuline
karar veren ilk derece mahkemesinin kararina yonelik istinaf basvurusunun bolge adliye
mahkemesi hukuk dairesince esastan reddine karar verilmesi gerekirken, istinaf
basvurusunun kabulu ile ilk derece mahkemesinin kararinin kaldirilip davanin timden
kabuliine karar verilmesi, bu kararin bozulmasina iliskin Ozel Dairenin kararina kars1 bolge
adliye mahkemesince direnme karari verilmesi dogru olmamaistir.

Sonuc olarak, kanuna, usule ve somut olaya uygun olmayan direnme kararinin bozulmasi
gerektigi goriisinde oldugumdan Sayin Cogunlugun direnme kararinin onanmasi yonindeki
goriusine katilmamaktayim.
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