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Taraflar arasindaki tazminat davasinin ilk derece mahkemesince yapilan yargilamasi
sonunda ilamda yazil1 nedenlerle davanin reddine dair verilen karara karsi, davaci vekili
tarafindan istinaf yoluna basvurulmasi lizerine Dairemize gonderilmis olan dava dosyasi
incelendi, geregi konusulup disiinildi.

TARAFLARIN IDDIA VE SAVUNMALARININ OZETI

Davaci asil, Pazar Asliye Hukuk Mahkemesine verdigi dava dilekgesinde ozetle; ... Turk
uzerinden kendi adina actigi hesabina davali tarafca bloke konuldugundan yaklasik 1 aydir
erisim saglayamadigini, dava degerinin 1000 TL oldugunu, hesabinda bulunan bakiye
bakimindan bilirkisi hesaplamas: yapilarak alacak hakkinin doldugunun tespiti ile kendi
adina yeni hesap acilmasina ve belirlenen alacak miktarinin yeni hesaba aktarilmasina karar
verilmesini talep ve dava etmistir. Davali vekili, savunmasinda 6zetle;davalinin adresinin
Besiktas/Istanbul oldugunu, davacinin imzalamis oldugu ... Kullanim Sézlesmesinin 7.1.
maddesi hikmnde de " Site’nin kullanimindan dogan ve/veya yasal uyarida yer alan kosul ve
hiikimlere iliskin ve/veya bu Site ile baglantili olarak cikabilecek uyusmazliklarda isbu
Kullanim Sézlesmesi ve Tiirkiye Cumhuriyeti Hukuku esas olup, Istanbul Mahkemeleri
yetkilidir." denildigini, bu sebeple Istanbul (Caglayan) mahkemelerinin yetkili oldugunu,
yine asliye ticaret mahkemelerinin gorevli oldugunu, belirsiz alacak davasi acilabilmesi igcin
yasanin aradigi sartlarin somut olayda gerceklesmedigini, davanin somutlastiriimadigini,
davalinin ...Yazilim ve Ticaret AS internet uzerinden kripto para alim-satimi yapan
Turkiye’'nin lider ve en c¢ok bilinen alim-satim platformlarindan oldugunu, davalinin
https://www...com/ internet sitesi lizerinden sirket tarafindan gelistirilmis uygulama ile
kullanicilarinin kripto para alimi, satimi ve transferlerini gerceklestirmek icin arz talep
iliskisi ile calisan bagimsiz alim-satim platformu olarak faaliyetlerini sirdirdigini,
kulanicinin davalinin https://www...com/ internet adresine girerek ve hesap olusturmak icin
ad soyad ve e-posta bilgisini vermek ve kullanim sozlesmesini onaylamak suretiyle
basvuruda bulunacgini, kullanicinin e-posta adresine dogrulama SMS’si gonderilerek TCKN
istenir ve KPS sisteminde dogrulanarak hesap acim islemi gerceklestirildigini, devaminda
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kullanic1 kimlik belgesi (TCKN igeren niifus belgesi, ehliyet, pasaport), 6z cekim fotografini
(selfie) ve hesabinin onay1 icin el yazisi ile dilekgesini gonderecegini, hesap acilis islemi
gerceklestikten sonra kullanicinin sadece banka yolu ve sadece kendi hesabindan muvekkil
sirket nezdindeki kullanici hesabina para yatirma ve ¢cekme islemi, kripto para alim satim
islemleri ve kripto para ve cekme islemlerini gerceklestirebilecegini, davacinin, ... hesap
no’lu kullanicis1 oldugunu, davacinin 28.02.2018 tarihinde internet sitesine kullanic1 talebi
ile girdigini, gerekli belgeleri iletmesinin akabinde tyelik islemlerini tamamlasigini, gercek
kisilerin uye olarak islem yapabilmeleri icin kimlik bilgileri, adres bilgisi, telefon numarasi
ve elektronik posta adresi talep edildigini, gerekli belgeleri saglayamayanlarin ise
mivekkilinin kullanicisi olamadigini, davacinin da bu bilgileri vererek kullanici oldugunu,
davacinin 28.02.2018 tarihinden son islem tarihi olan 03.11.2018 tarihine kadar pek c¢ok
alim-satim yaptigini, kendi sanal clizdan hesabina kripto para gonderdigini, dolayisiyla
kullanicinin miivekkili nezdinde ¢ekim islemlerini gerceklestirdigi esnada aktif bir hesabi
oldugunu, akabinde ise, kullanicinin 08.11.2018 tarihinde hesabina giris yapamadigi
bilgisini iletmesinin ardindan hesabina guvenlik nedeniyle bloke konuldugunu, ancak
davacinin bu tarihten sonra hesabinin acgilmasi igin sistemize kayitlhi e-posta adresi
uzerinden gerekli belgeleri iletmedigini, direk dava yoluna basvurmay: tercih ettigini,
davacinin muvekkil sirket kurallar1 geregi, kendisinden talep edilen belgeleri hesap acilis1
sirasinda bildirmis oldugu e-posta adresinden miivekkil sirkete iletmesinin ardindan
hesabindaki bloke kaldirlabilecedini, 03.11.2018’de saat 10:38’de 3.12426677 adet bitcoini
(kripto para cesidi) ... sanal ciizdan adresine gondermek icin talep girdigini, kendi adina
kayithh e-posta adresine sistem tarafindan gonderilen onay linkinin onaylanmasi siirecinin
ardindan saat 10.45°te belirtilen miktarda bitcoininin bildirilen sanal clizdan adresine
gonderdigini, davalinin kripto para cekmek isteyen kullanicilarinin dogrulugunun tespiti
amaciyla, cekim esnasinda kullaniciya onay e-postasi gonderildigini, onay vermesi halinde
islemi tamamladigini, dolayisiyla davacinin hem sisteme giris esnasinda kullanici bilgilerini
dogru girdigini, hem de e-postaya onay verdigini, hal boyle iken davacinin halen mivekkil
sirkette parasi oldugunu iddia etmesinin tiimiiyle kotiiniyetli oldugunu, davacinin hesabinin
yeniden aktif hale getirilmesi icin gerekli cabayir gostermeden dava ikame etmesinin
kotuniyetli oldugunu savunarak, davanin reddini istemistir.

ILK DERECE MAHKEMESI KARARININ OZETI

Ilk Derece Mahkemesince yapilan yargilama sonucunda; "...Yapilan yargilama, toplanan
deliller, taraflarin dilekce ve beyanlar ile durusma esnasindaki sozlu aciklamalari, hep
birlikte degerlendirildiginde, 6ncelikli incelenmesi gereken hususun davali sistemlerinde
guvenlik acign bulunup bulunmadig: boylece eger gerceklesmisse davaci zarar ile davalinin
eylemleri arasinda bir illiyet bagi olup olmadigidir. Ancak oncelikle mahkememizce neden
gorevsizlik karari verilmedigi hususuna deginmek gerekecektir.Bu noktada HGK'nun
2017/11-2348 esas 2019/82 karar sayili ilamindaki gerekcesine gore sozlesmede belirtilen
amacin da gozetilmesi gerekir.Hukuk Genel Kurulu kararinda belirtildigi iizere taraflar
arasinda yapilan kaldiraclhi alim satim islemleri gergeve so6zlesmesinin 1. maddesinde
sozlesmenin ticari amagh hizmet sunulacag belirtildiginden davacinin ticari amacla hareket
ettiginden tiuketici olmadiginin kabulii gerekir. (Ankara BAM 13. HD 2021/878 2021/854)
Somut olayda davacinin da hesap Ozetlerindeki islem sayilari, islem hacmi ve sorusturma
dosyasindak, beyanlan dikkate alindiginda, davacinin dava konusu islemi kar etme amaci ile
yaptigi, davacinin otel isletmecisi oldugu anlasilmakla mahkememizin gorevli oldugu
anlasilmistir.Gorev hususuna deginildikten sonra uyusmazhigin kilit noktas1 olan givenlik
acigina dair iddia incelenecektir. Bu hususun anlasilmasi amaciyla davacinin yasadigi
sliirecin ortaya konulmasi gerekmektedir.Dava dilekgesinde deginilmemis ise de sorusturma
dosyasindan davacinin otel islettigi, islettigi otelde ...isimli bir sahsin kaldigi, bu sahis ile
arkadas olup onun yonlendirmesi ile bitcoin isine atildigi, davali nezdinde hesap actiga ve
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toplamda 115.000,00 TL para yatirdigi, bir siire sonra hesabina ulasmadigi, ...'yva haber
verdigi, ancak hesabina yine ulasamadigi, hesabinin ...ile goriistigu tarihte ...tarafindan
bosaltildigi ifade edilmistir. Dosyada yapilan incelemede davacinin davali platformuna kayit
olurken ....com.tr e-mail adresini kullandidi, bilirkisi tarafindan yapilan tespitte IP degisim
hareketlerinde olagandis: bir durumun olmadi@i, ilk numara degisikligi talebinin davacinin
davaliya bildirdigi adres olan ....com.tr'den gonderildigi, davaci tarafin ... adresinden daval
ile iletisime gectigi, ancak davaci tarafin ....com adresine ¢esitli belgeler gonderdigi, daval
kurumun ... mail adresinin ise ...@....com oldugu, davacinin siber saldiriya maruz kaldig:
anlasilmaktadir. Yine raporda belirtildigi tizere siber saldirinin davali platformu degil bizzat
kullanicinin hedef aldigi, davaci tarafca hem kayit olunurken hem de kullanilan ....com.tr
mail hesabinin hem de ... igin muhatap alinan ....com mail adresinin giivensiz oldugu, ....com
isimli web sitesinin davaliya ait olmadigi ve bunun davaciya bildirildigi, davacinin kayit icin
kullandigi ....com.tr alan adinin ...olmasi karsisinda davacinin sikayetci oldugu kisinin web
sitesi iizerinden mail hizmeti aldigi, davaliya ait platformda herhangi bir giivenlik agiginin
bulunmadigi, davali sirket ... yetkililerinin gerekli prosediirleri uyguladigi anlasilmakla
meydana gelen zarar ile davali arasinda illiyet bag1 kurulamamaistir.Hal boyle iken meydana
gelen bir zarar var ise bu zarar ile davali arasinda uygun illiyet bagi olusmadigi, davaci
zararinin kendi tam kusurlu hareketine dayandigi, davali sirketyetkililerine izafe
edilebilecek herhangi bir kusur, davali sirket platformuna izafe edilebilecek herhangi bir
guvenlik acig1 tespit edilemediginden davacinin davasinin haksiz oldugu anlasilmis ve
davanin reddine dair alacagin tamami yoniinden karar verilmis; HMK 341/3 hikmu geregi
(Alacagin bir kisminin dava edilmis olmasi durumunda kesinlik sinir1 alacagin tamamina
gore belirlenir.) davacinin iddia ettigi zararmmin tamami kesinlik smirinin tizerinde
kaldigindan istinaf yoluna basvuru yolunun acik oldugu degerlendirilmistir." gerekgesiyle,
davanin reddine karar verilmistir. Bu karara karsi, davaci vekilince istinaf basvurusunda
bulunulmustur.

ILERI SURULEN ISTINAF SEBEPLERI

Davac1 vekili, istinaf basvuru dilekcesinde o0zetle; dosya kapsaminda 20/08/2020,
06/11/2020 ve 29/03/2021 tarihli i¢ ayn bilirkisi raporu alindigini, {i¢ rapora da siiresinde
yapmis oldugumuz itirazlarini aynen tekrar ettiklerini, ... numarali IP'den muvekkilinin
hesabina 23/10/2018 tarihinde saat 17:02'de; 26/10/2018 tarihinde saat 18:41'de ve
03/11/2018'de saat 10:32'de giris yapildigini, davacinin kullandigi IP numarasinin ...
oldugunu, davacinin ... IP numarasi ile hicbir ilgisi bulunmadigini, 23/10/2018 tarihinde ...
adresli IP'den saat 17:02'de; ... adresli IP'den 17:08'de miuvekkiline ait hesaba giris
yapildigini, davacinin 17:02'de Istanbul'daki bir adresten hesaba baglanip bundan yalnizca 6
dakika sonra Rize Ili Camlihemsin Ilcesinde bulunan bir adresten ayni1 hesaba
baglanmasinin imkansiz oldugunu, zaten bu asamadan sonra artik miivekkilinin hesabina
hicbir sekilde erisim saglayamamaya basladigini, bu asamadan sonra yapilan hicbir islemin
miuvekkil ile herhangi bir ilgisi de olmadigini, davainin ... IP numarali kullanici ... ile
baglantisi olmayip kendisini tanimadigini, tam tersine Pazar Cumhuriyet Bassavciliginin
2019/1185 sorusturma numarali dosyas: kapsaminda dolandiricilik sugundan hakkinda
sorusturma yurutilen ve neticesinde Pazar 3. Asliye Ceza Mahkemesinin 2021/85 esas say1ili
dosyasi kapsaminda hakkinda kamu davasi agilan ...isimli sahsin bu sahisla baglantisi
oldugunu, Edirne Cumhuriyet Bassavciligi tarafindan 16/10/2019 tarihinde ifadesine
basvurulan ... ifadesinden ...ile temasi bulundugunun ansasildigini, davaci hesabinin
...ve/veya baglantili sahislarca bosaltildigini, davacinin zararindna davalinin sorumlu
oldugunu, sozlesmenin 3.24 maddesinde de, "Her kullanici, sadece bir Kullanici hesabina
sahip olabilir." denildigini, davacinin sadece kendi hesabina sahip oldugunu, sifresini hicbir
zaman baskalariyla paylasmadigini, ancak davaliya ait sistme m 1i¢ ayr1 IP adresinden giris
yapildiginmi ve yalnizca alt1 dakika arayla iki ayr1 IP'den sisteme giris yapilmaya c¢alisildiginin
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tespit edilemedigini, 6zellikle alt1 dakika arayla sisteme giris yapilmaya calisildiginin agikca
supheli bir islem oldugunu ve davaliya ait sistemin bunu fark edemedigini ve herhangi bir
uyar:t vermedi@ini, acik bir sekilde bir giivenlik acigi oldugunu, bilirkisi raporlarinda bu
hususun g6z ardi edildigini, bilirkisi raporunun "6" nolu bashiginda gegen, "davacinin
23.10.2018 tarihli SMS onay kodunu ... IP adresinden (...) gonderdigi gorilmekle"
seklindeki tespit de acgikca hatali oldugunu, bahsi gecen IP adresi ile miivekkilin hicbir
baglantisinin olmadigini, kullanici sozlesmesinin 5.4 maddesinde de "..., kullanicilarin IP
adreslerini, Site'ye erisim sagladiklari cihazlarin modellerini, isletim sistemlerini ve tarayici
bilgilerini tespit etmekte ve kayit altina almaktadir." denildigini, raporlardaki tespitlerin
celigkili oldugunu, 23/10/2018 tarihindeki sifre degistirme islemi esnasinda miivekkilinin
kullandig1 telefona bir SMS onay kodu gonderildiginin iddia edildigini, ancak o tarihte
miuvekkile gelen boyle bir SMS gelmedigini, eger boyle bir SMS gelseydi miivekkilinin
sipheli bir islem yapildiginin farkina varacagini, isbu dava konusu islemin
gerceklestirilmesinin Oniine gecilebilecegini, bu hususta mesaj dokimlerini icerir HTS
kayitlarinin ilgili kurumdan celbini talep etmelerine ragmen mahkemece bu talebin dikkate
alinmadigini, 23/10/2018 ve 03/11/2018 tarihlerinde yani iki ayr tarihte sifre yenileme
istegi yapildigin, ilk sifre degistirme isleminde muvekkiline ait telefona SMS onay kodu
geldigini iddia edip kendisini kusurlu bulan bilirkisi, ikinci sifre degistirme isleminde bu
SMS onay kodu gelmeden hesabin sifresinin degistirilip hesaba giris yapildigini, telefon
numarasinin degistirildigini ve bu yeni telefon numarasina SMS onay kodu geldigini iddia
ettigini, sifrenin degistirilmesi icin madem kayitli cep telefonuna gelen SMS onay kodunun
girilmesi gerekmektedir, o halde ikinci sifre degistirme isleminde neden herhangi bir SMS
onay kodu gelmeden hesaba girilebildigini, bu suretle nasil kayith telefon numarasi
degistirilebildigini, davalinin tam kusurlu davraniglariyla muvekkilinin zarara ugratildigini,
celigkileri ve hatal tespitleri ayrintili olarak acgiklanan bilirkisi raporunun hukuka aykiri ve
gercegi yansitmayan bir sekilde diizenlendigini, 04/12/2020 tarihli bilirkisi raporuna itiraz
dilekcemiz ekinde de dosyaya sunulmustur. Ek-2'de sunulan cevap mailinde "..." adh
kullanici tarafindan acikca; "Hesabinizda yapilan inceleme sonucunda hatanin bizden
kaynakli oldugu gorinmis olup sizlerden ozur diliyoruz. Hatamiz: telafi etmek i¢in hesap
numaranizi ve banka bilgilerinizi iletirseniz sizlere guncel kur uzerinden bakiyenizin
gonderimini saglayacagiz." denildigini, cevap mailinde ise; "Merhabalar, Bir siredir
sistemimiz de yasanan sorunlardan kaynakli olarak ulagsmakta sorun yasadik. Sistemimiz
suanki alis ve satis durumlarina kapaldir. Sizleri magdur etmemek adina hesabinizdaki
bakiyeniz en son ki para gonderim adresinize en ge¢ 7-15 gun icerisinde O0demesi
gonderilecektir. Sizlerden oOziir diliyoruz." denildigini, son alinan raporda davaciya ait
hesapta kayithh telefon numaras: ... iken ne zaman, nasil ve hangi islemlerle ... seklinde
degistirildiginin aciklanmadigini, davacinin ... talebine verilen cevaplarda miivekkilinin
yuziinin gozikecegi bir fotograf, kimlik fotokopisi, dilekge gibi belgeler istenirken,
muvekkilin sisteme kayithh ... seklindeki telefon numarasi nasil ... numarasinin nasil
degistirildigini ortaya konulmadigini, bu durumlarin givenlik acigi oldugunu gosterdigini,
mivekkilin kayit olurken kullandigi e-posta adresinin (....com.tr) hesabinin guvenligi
acisindan potansiyel risk olusturdugunun belirtildigini, ancak davacinin tacir olmayip
basiretli davranma seklinde bir yukumliligi de olmadigini ancak davalinin oldugunu,
davalinin basiretli bir tacir gibi davranmasi gerektigini, davali sirketin bu tiirden alan
adlanyla sisteme kayit olunmasini engellemesi ve sadece Gmail, Outlook, iCloud gibi
guvenilir servis saglayicilarinin sagladigi mail adreslerini kabul etmesi gerekecegini, lg¢
bilirkisi raporunun da davali sirkete ait sistemdeki glivenlik aciklarin1 goz ardi etigini, davali
sirketi hakli cikarmaya cabalayan, taraflarin kusur durumlarini oransal olarak dahi
hesaplamayan ve mahkeme ara kararlarina aykiri sekilde zarar miktarini matematiksel
olarak dahi hesaplamayan nitelikte, denetime elverissiz raporlar oldugunu, hiitkme esas
alinamayacagini, bu nedenlerle ilk derece mahkemesinin istinafa konu kararinin usul ve
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yasaya aykiri oldugunu belirterek, kararin kaldirilmasina karar verilmesini istemistir.
INCELEME VE GEREKCE

Dava, davacinin davali nezdindeki kripto para alim satim yaptigi hesabindaki paranin baska
hesaplara aktarilmasi sebebiyle ugradigi iddia olunan zararinin davalidan tahsili istemine
iliskindir. ilk derece mahkemesince yapilan yargilama sonucunda davanin reddine karar
verilmis; bu karara karsi, davaci vekilince, yasal suresi icinde istinaf basvurusunda
bulunulmustur.istinaf incelemesi, HMK'min 355. maddesi uyarinca, ileri siirilmiis olan
istinaf nedenleriyle ve kamu diizeni yonuyle sinirlhh olarak yapilmistir.Davacy; ... Turk
uzerinden kendi adina actigi hesabina davali tarafca bloke konuldugundan yaklasik 1 aydir
erisim saglayamadigini, hesabinda bulunan bakiyenin davalinin giivenlik acigi sebebiyle
kendisinin iradesi disinda baska hesaba aktarldigini ileri siirerek zararinin tazminini ve
hesabinin kullanima acgilmasini istemistir. Davali vekili ise; davalinin internet iizerinden
kripto para alim-satimi yapilan bir platform oldugunu, davacinin, ... hesap no'lu kullanici
oldugunu, davacinin 28.02.2018 tarihinde https://www...com/ internet adresine girerek ad
soyad ve e-posta bilgisini vermek ve kullanim s6zlesmesini onaylamak suretiyle basvuruda
bulundugunu, kullanicinin e-posta adresine dogrulama SMS’si gonderilerek TCKN
istendigini, KPS sisteminde dogrulanarak hesap acim islemi gerceklestirildigini, devaminda
kullanic1 kimlik belgesi (TCKN iceren niifus belgesi, ehliyet, pasaport), 6z cekim fotografini
(selfie) ve hesabinin onay1 igin el yazisi ile dilekcesini gondermesi ile hesap acilis islemi
gerceklestirildigini, sonra kullanicinin sadece banka yolu ve sadece kendi hesabindan
muvekkili sirket nezdindeki kullanici hesabina para yatirma ve cekme islemi, kripto para
alim satim islemleri ve kripto para ve ¢cekme islemlerini gerceklestirebildigini, davalinin
kripto para ¢ekmek isteyen kullanicilarinin dogrulugunun tespiti amaciyla, cekim esnasinda
kullaniciya onay e-postasi gonderildigini, onay vermesi halinde islemi tamamladigini,
dolayisiyla davacinin hem sisteme giris esnasinda kullanici bilgilerini dogru girdigini, hem
de e-postaya onay verdigini, davalinin kusuru bulunmadigini savunmustur. Taraflar arasinda
"... Turk Kullanim So6zlesmesi'' imzalandigi, davacinin bu kapsamda tuye olarak davali
sirketin https://www...com internet adresine girererek internet sitesi lizerinden kripto para
alim satimi yaptigi, sozlesmenin 2.2 maddesinde, kriptografik/sifreli olarak givenli islem
yapmaya ve ek sanal para arzina olanak saglayan dijital degerlerin kriptopara olarak
tanmimlandigi, kriptoparalarin merkezi elektronik paralarin ve bankacilik sistemlerindekinin
aksine, merkezi olmayan yapida oldugunun belirtildigi, 3.3 maddesinde, siteye iiye olurken
verilen bilgilerin dogrulugundan ve gizliliginden, ayrica sifre ve kullanici adinin
korunmasindan, baska kimselerle paylasilmamasindan kullanicinin kendisinin sorumlu
oldugu, bu bilgilerin yetkisiz kisiler tarafindan ele gecirilmesi ve ... servislerinin kullanilmasi
halinde ..."in higbir sorumluluk kabul etmediginin yer aldigi, 3.14. maddesinde,

hizmetlerini yalnizca ...@....com e-posta adresi lizerinden sagladigi, ... bu e-posta adresi
disinda bir yontem ile kullanicilarina ... hizmeti saglamayacagi, ... yazismalarinda sifre
sormayacagi, kullanicilarindan kriptopara gondermeleri icin bir kriptopara adresi
bildirmeyece@i husularinin yer aldigi, 3.15 maddesinde kullanicilarin kendi hesaplarinin
guvenliklerini saglamak zorunda oldiugu, 3.15.1.maddesinde giigli bir sifre kullanilmasinin,
3.15.2. kullanici adi1 ve sifresinin kimseyle paylasilmamasi, 3.15.3.maddesinde sitede
kullanilan sifrenin yalnizca Site'de kullanilmasi , 3.15.4. maddesinde Site’ye her zaman
"https" yoluyla baglant1i kurulmasi ve siteye girislerde "https://www...com" ya da
"https://....com"adreslerinin kontrol edilmesi hususlarinin tavsiye edildigi gorulmektedir.
Davaci kulanici, davali sitesinde bulunan hesabina giris yapamadigini, buradaki
bitcoinlerinin iradesi disinda hesabindan c¢ekildigini ve zarar ugradigini, davalinin giivenlik
acigt bulundugunu iddia etmis olup konunun teknik uzmanlik gerektimesi sebebiyle
mahkemece bilirkisi incelemesi yaptirilmistir. Bu kapsamda SPK Uzmani bilirkisiden
06.11.2020 tarihli bilirkisi raporu alinmis olup raporunda; davalinin ... kullanici numaralh
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davaciya hesabinin 28.02.2019 tarihinde kullanilmaya baslandigi, ....com.tr mail adresi i¢in
dogru kullanici adi ve sifre ile giris yapildigini, ... cep telefonu numarasinin sisteme
kaydedildigi, 23.10.2018 tarih ve saat 17:02 de ... IP den giris yapilarak ....com.tr mail
aderesi icin sifre yenileme istegi yapildigi, yeni sifre ve kullanici adi ile giris yapildigi, cep
telefonuna ... SMS mesaj gonderildigi, SMS onay: sonrasinda dogru kullanici ve yeni sifre ile
girisin gerceklestirildigi, ... IP numarali bilgisayara yapilan sifre yenileme ve telefon
yenilenmesinin ardindan hesaptaki parainin baskaca hesaba aktarildigi, davaci kullanici ve
sifresinin baskalarinca da bilindigi ve giris yapilarak islem gerceklestirildigi, davalinin
kusurlu hareket ederek gerekli 6zeni gostermedigine ve s6z konusu zararin olustuguna dair
somut delil bulunmadigimi tespit edilmistir. Davaci tarafin itrazlar1 tizerine mahkemece
Bilgisayar Programcisi-Grafiker Bilirkisi de heyete dahil edilerek 29.03.2021 tarihli bilirkisi
raporu alinmistir. S6z konusu raporda ise; davacinin hesabinda olagan dis1 IP degisim
hareketlerinin yer almadigi, bireysel kullanimlarda statik IP kullaniminin oldukkca az
oldugu, bireysel kullanicilarin giin gectikce cesitli nedenlerden dolayr VPN kullanimlarinin
artmasi gozoninde bulunduruldugunda gunliklerde cesitli IP'lerden hareketlerin olmasi ve
davaliya platformun bu cgesitli IP hareketlerini tehdit olarak algilamasina neden olabilecek
anormal bir durumun bulunmadigi, davacinin sosyal miuhendislik ile birlikte
yemleme/oltalama (pishing) ya da ortadaki adam saldirisi seklinde bilinen saldirilara maruz
kalmis olabilecegi, davalinin internet sitesinde bu ve benzeri sldirilara karsi dikkat ¢eken
dokiimanlar ve aktif sekilde bu tarzdaki saldirilara maruz kalmamasini saglayacak araglar
zorunlu ya da opsiyonel olarak kullanicilarina sundugu, bu tarz saldirilarin platformun
kendisini degil platform kullanicilarin1 hedef aldigini, saldirn sonrasinda saldiriy1
gerceklestiren tarafin platformda yer alan kullaniciya ait bilgi ve belgeleri ele gecirdikten
sonra bunlar platforma kendisini saldiran kisi olarak sunacagini, ele gecridgi bilgi ve
belgeleri bu amac icin kullancagin, bu tarz saldirilarin platform tarafindan kesfedilmesinin
oldukega zor oldugu, zira talep ettikleri bilgi ve belgelerin kendilerine, bilgileri ele gecirmis
saldiranlarin verdigi, davalinin teknik anlamda guvenlik aciginin bulunmadid: bildirilmistir.
Davaci taraf Pazar Cumhuriyet Bassavciliginin 2019/1185 Sorusturma sayili dosyasina
verdigi ifadesinden, davacinin otel islettigi, islettigi otelde ...isimli bir sahsin kaldigi, bu
sahis ile arkadas oldugu, onun yonlendirmesi ile bitcoin isine girdigi ve davali platformunda
hesap actigi, hesabina ulasmadigi donemde dava disi ... aradigini, ancak hesabina yine
ulasamadigi, hesabinin bu kisi ile goristiigu tarihte bu kisi tarafindna bosaltigini belirttigi
gorilmektedir. Ayrica davacinin davalida hesap acarken verdigi eposta adresinin
"....com.tr' seklinde oldugu goriulmektedir. Tim bu bilgi ve belgeler, CBS dosyasi ve
yukarida yapilan tespitler 1siginda somut olay incelendiginde mahkeme karar gerekcesinde
de aciklandig: tzere, davacinin davali platformda islem yapmak icin kullanigi kullanici
hesabina iliskin sifre diger gerekli bilgilerini koruyamadigi, davacinin hesabinda bitcoin
satma ve baska hesaba gonderme seklinde yapilan islemlerin davacinin kullanici adi, sifresi
ve hesaba tanimladig: e posta adresi lizerinden gerceklestirildigi, Bilgisayar Programcisi
Bilirkisinin yaptign teknik incelemede davacinin oltalama/yemleme sekildeki dolandiricihiga
maruz kaldigi, davalinin s6z konusu bu durumu tespit edemeyecegi, islemlerin yapilmasi
sirasinda guvenlik aciginin bulunmadigi, alinan bilirkisi raporunun hitkim kurmaya elverisli
oldugu, davaliya atfi kabil bir kusur bulunmadigi kanaatine varildigindan mahkemece
davanin reddine karar verilmesi usul ve yasaya uygun olup davaci vekilinin istinaf
basvurusunun esastan reddine karar vermek gerekmistir. Aciklanan bu nedenlerle, HMK'nin
353/1.b.1 maddesi uyarinca dosya iuzerinden yapilan istinaf incelemesi sonucunda, ilk
derece mahkemesinin istinafa konu karar usul ve yasaya uygun olup davaci vekilinin istinaf
sebepleri yerinde gorilmediginden, davaci vekilinin istinaf basvurusunun esastan reddine
dair asagidaki hiikkiim verilmistir.

HUKUM:Yukanida aciklanan gerekcelerle;
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1-HMK'nin 353/1.b.1. maddesi uyarinca, davaci1 vekilinin istinaf basvurusunun esastan
reddine, 2-Davaci tarafindan yatirilan istinaf basvuru ve pesin karar harc¢larinin Hazineye
gelir kaydina, bakiye 534,70 TL istinaf karar harcinin davacidan tahsiline,3-Davaci
tarafindan yapilan kanun yolu giderlerinin kendi tizerinde birakilmasina,4-Gerekgeli kararin,
Dairemiz Yaz1 Isleri Mudirligince taraf vekillerine tebligine dair; HMK'min 353/1.b.1
maddesi uyarinca dosya uzerinden yapilan istinaf incelemesi sonucunda, 09.10.2025
tarihinde, oy birligiyle ve temyizi kabil olmak tizere karar verildi.

KANUN YOLU: HMK'nin 361. maddesi uyarinca, is bu gerekceli kararin taraf vekillerine
teblig tarihlerinden itibaren iki haftalik siireler igcinde temyiz yolu agiktir.
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